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АДМИНИСТРАЦИЯ КОРЕНОВСКОГО ГОРОДСКОГО ПОСЕЛЕНИЯ

 КОРЕНОВСКОГО РАЙОНА

ПОСТАНОВЛЕНИЕ

от 19.05.2015
   

                                     


  № 551
г. Кореновск
Об утверждении Инструкции по антивирусной защите при работе
в локальной вычислительной сети администрации Кореновского городского поселения Кореновского района
В соответствии с требованиями приказа Федеральной службы по техническому и экспортному контролю России от 11 февраля 2013 года                     № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах», методического документа Федеральной службы по техническому и экспортному контролю России «Меры защиты информации в государственных информационных системах», утвержденного Федеральной службой по техническому и экспортному контролю России 11 февраля 2014 года администрация Кореновского городского поселения Кореновского района         п о с т а н о в л я е т:

1. Утвердить Инструкцию по антивирусной защите при работе в локальной вычислительной сети администрации Кореновского городского поселения Кореновского района (прилагается).
2. Общему отделу администрации Кореновского городского поселения Кореновского района (Воротникова) обеспечить размещение настоящего постановления на официальном сайте администрации Кореновского городского поселения Кореновского района в информационно-телекоммуникационной сети «Интернет».
3. Контроль за выполнением настоящего постановления возложить                  на заместителя главы Кореновского городского поселения Кореновского района Р.Ф. Громова.

4. Постановление вступает в силу после его подписания.

Глава
Кореновского городского поселения 
Кореновского района                                                                               Е.Н. Пергун
	
	
	ПРИЛОЖЕНИЕ

УТВЕРЖДЕНА

постановлением администрации

Кореновского городского поселения

Кореновского района

от 19.05.2015 № 551



ИНСТРУКЦИЯ
по антивирусной защите при работе в локальной вычислительной сети администрации Кореновского городского поселения
 Кореновского района
1. Используемые антивирусные средства 
1.1. Для обеспечения антивирусной защиты в администрации Кореновского городского поселения Кореновского района (далее – администрация) используется комплекс лицензионного серверного программного обеспечения Kaspersky, предназначенный для управления антивирусным программным обеспечением, установленном на каждом автоматизированном рабочем месте (далее – АРМ). 

Антивирус Kaspersky, установленный на АРМ включает в себя следующие компоненты защиты:
файловый антивирус;
почтовый антивирус;
веб-антивирус; 

проактивная защита;

анти-шпион;

анти-хакер;

анти-спам;

контроль устройств.

Компоненты защиты в реальном времени обеспечивают:

файловый антивирус контролирует файловую систему компьютера, проверяет все открываемые, запускаемые и сохраняемые файлы на компьютере и всех присоединенных дисках;

 почтовый антивирус проверяет все входящие и исходящие почтовые сообщения компьютера, анализирует электронные письма на присутствие вредоносных программ. Письмо будет доступно адресату только в том случае, если оно не содержит опасных объектов;

веб-антивирус перехватывает и блокирует выполнение скриптов, расположенных на веб-сайте, если они представляют угрозу, контролю подвергается весь интернет-трафик;
2
проактивная защита анализирует поведения всех программ, установленных на компьютере, блокирует работу потенциально опасных программ;

анти-шпион отслеживает несанкционированный показ материалов рекламного характера (баннеры, всплывающие окна);

анти-хакер защищает компьютер при работе в интернете и других сетях, контролирует исходящие и входящие соединения, проверяет порты и пакеты данных; 

анти-спам встраивается в установленный на компьютере почтовый клиент и контролирует все поступающие почтовые сообщения на предмет спама;

контроль устройств осуществляет контроль доступа пользователей к внешним устройствам, установленным на компьютере, ограничивает доступ программ к внешним устройствам (USB-, WiFi-, Bluetooth-устройства и другие).

1.2. Защита информации от воздействия программных вирусов в ЛВС Администрации достигается:
проведением организационных мероприятий по защите информации;
применением программных и технических средств защиты информации;
ограничением прав пользователей АРМ Администрации в части возможности установки и удаления программного обеспечения;
контролем соблюдения требований по защите информации от воздействия программных вирусов ответственными должностными лицами отдела информатизации и автоматизированных систем управления управления по бюджетному учету, отчетности и информатизации администрации;
проведением постоянного анализа эффективности применяемых мер и средств защиты информации от воздействия программных вирусов.
2. Ответственность работников Администрации по защите информации от воздействия программных вирусов

2.1. Начальник финансово-экономического отдела Администрации обеспечивает руководство и контроль по:
проведению служебных проверок по фактам нарушений правил обеспечения безопасности информации;

оказанию помощи работникам структурных подразделений Администрации по организации защиты информации;

разработке проектов распоряжений и технических заданий, связанных с совершенствованием системы защиты информации;

организации исполнения нормативных документов по защите информации;

анализу возможных каналов утечки информации;
3
администрированию, своевременной установке и обновлению программных средств для предотвращения возможного воздействия программных вирусов;
ликвидации последствий воздействия программных вирусов.
2.2. Администратор, назначенный распоряжением Администрации, отвечает:
за хранение дистрибутивов и установку средств антивирусной защиты;
обновление антивирусных баз данных;
за настройку антивирусной защиты, устанавливаемой в соответствии с требованиями документации;
за контроль постоянного функционирования антивирусных средств;
за контроль использования антивирусной защиты.
2.3. Ответственность за использование средств антивирусной защиты на автоматизированном рабочем месте несет ответственный за него пользователь. 

2.4. Пользователь на автоматизированном рабочем месте Администрации в случае обнаружения заражения файлов компьютерными вирусами обязан:

приостановить работу;

немедленно поставить в известность о факте обнаружения зараженных вирусом файлов начальника финансового отдела Администрации;

совместно с владельцем зараженных вирусом файлов начальник финансово-экономического отдела Администрации должен провести анализ необходимости дальнейшего их использования;

провести антивирусные мероприятия;

В случае обнаружения программных вирусов на носителях информации, поступивших из сторонних организаций, о факте их обнаружения сообщается в организацию - отправитель для принятия мер по локализации и устранению заражения.

2.5. В случае появления сообщения о необходимости обновления антивирусных баз пользователь АРМ обязан проинформировать начальника финансово-экономического администрации. 

2.6. Пользователю АРМ администрации запрещено:

самостоятельно удалять (стирать) любой из элементов антивирусного программного пакета;

изменять установленные настройки антивирусного программного пакета;
использовать машинные носители информации и вычислительной техники до полного уничтожения программных вирусов;
подключать и использовать машинные носители информации личного пользования (CD-R, CD-RW, USB-флеш-накопители и другие).

Начальник финансово-экономического

отдела администрации 

финансово-экономического поселения

Кореновского района                                                                            Ю.А. Киричко
